SERVICO PUBLICO FEDERAL i
UNIVERSIDADE FEDERAL DO SUL E SUDESTE DO PARA
REITORIA

PORTARIA N°0424/2021

O REITOR DA UNIVERSIDADE FEDERAL DO SUL E SUDESTE DO PARA —
Unifesspa, no uso de suas atribuicbes, em conformidade com o Decreto
Presidencial de 15 de setembro de 2016, publicado no Diario Oficial da Unido n°® 179,
de 16 de setembro de 2016, secédo 02, pag. 01; e o que consta no Processo
Eletronico n° 23479.005262/2021-82;

RESOLVE:

Aprovar, a Politica de Privacidade de Dados e Termos de Uso na Universidade
Federal do Sul e Sudeste do Para - Unifesspa.

Reitoria da Universidade Federal do Sul e Sudeste do Para, Maraba/PA, 09 de
abril de 2021.

Francisco Ribeiro da Costa
Reitor
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APRESENTACAO

A Universidade Federal do Sul e Sudeste do Para (UNIFESSPA), como Controladora e
Operadora de Dados Pessoais, inscrita no CNPJ sob o nimero 18.657.063/0001-80, com
sede localizada a Avenida dos Ipés, s/n, Bairro Cidade Jardim, na cidade de Marabé, Estado
do Pard, apresenta sua Politica de Privacidade e Termos de Uso.

Para utilizar os servicos fornecidos pela Unifesspa, é necessario o fornecimento de
alguns Dados Pessoais e, ao navegar ou utilizar alguma de nossas plataformas,
alguns Dados Pessoais podem ser coletados. Esses Dados serdo utilizados conforme
descrito nesta Politica De Privacidade, de acordo com a Lei Geral de Protecdo de Dados,
Lei n. 13.709, de 14 de agosto de 2018.

Nesta Politica De Privacidade sera apresentado como serd uso dos Dados Pessoais pela
Unifesspa, com o objetivo de criar ferramentas que facilitem a navegacdo, bem como as
medidas adotadas para manutencdo da privacidade e da seguranca das informaces e o
motivo de captéa-las.

Tal documento demonstra os valores e reitera nosso compromisso em tratar os Dados
Pessoais de forma legal, transparente e ética. Mais do que respeitar as exigéncias
estabelecidas na legislacdo aplicada a matéria, acreditamos na necessidade de tratar Dados
Pessoais sob um prisma ético que represente as diretrizes da Unifesspa.

Essa politica reflete o respeito ao usuério, pela confianca em nos depositada e também o
comprometimento em tratar os Dados Pessoais de forma transparente, segura e com
respeito a privacidade, cujo tratamento dos Dados Pessoais ¢ feito de forma legal, segura
e transparente.

A coleta de dados tem propdsitos legitimos e finalidades especificas, no tocante aos
Servigos que prestamos, e se aplica a todas as operagdes desenvolvidas no ambito da
Unifesspa, compreendendo as atividades académicas, administrativas, culturais e demais
estruturas que integram seu Universo.

A leitura, compreensdo e aceitacdo da Politica de Privacidade sdo condicGes obrigatorias
e indispensaveis para cadastro, acesso e utilizagdo das nossas plataformas. Podera haver
oposicdo do usuério a atividade de tratamento, por meio de recusa de consentimento ou
pela revogacéo deste, ficando, nesses casos, ciente de que a impossibilidade de tratamento
de seus dados podera inviabilizar o acesso a servicos ou funcionalidades.

Caso isso ocorra, a Unifesspa ndo pode ser responsabilizada por eventuais perdas ou
prejuizos sofridos. Entretanto, buscando respeitar nosso compromisso com a protecéo de
dados, o usuario poderd entrar em contato com a Encarregada de Protecdo de Dados
Pessoais, Josilene da Silva Tavares, para informar os motivos da discordancia e,
consequentemente, prestar os esclarecimentos necessarios.

DADOS COLETADOS

Os Dados Pessoais séo coletados, mediante consentimento do titular, por meio eletrénico
em nossos sites, sistemas informatizados, intranet e aplicativos mobiles, ou por meio off-
line, através de formularios preenchidos de forma manual, ou presencialmente, para uso
especifico em processos de interesse do usuario, como processo seletivo, vestibular,
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efetivacdo de matricula, emissdo de documentos fiscais, realizacdo de transacdes de
pagamentos, comunicacao referente a assuntos relacionados as nossas atividades, e outros
de seu interesse.

Também poderdo ser coletados, mediante consentimento, dados referentes aos aplicativos
e navegadores utilizados, dados de cookies, endereco IP, localizagdo geogréafica, paginas
acessadas, duracdo da navegacdo no nosso site e a pagina de pesquisas. Tais dados, no
entanto, ndo serdo fornecidos a terceiros.

Os tipos e 0 volume de Dados Pessoais que coletamos e tratamos varia de acordo com o
objetivo da atividade que desenvolvemos em proveito do usuério; contudo, esclarecemos
que a coleta e 0 uso dessas informacg6es sempre obedecerdo a uma analise orientada pelos
principios da finalidade, necessidade e adequacéo.

Ressaltamos que a Unifesspa utilizara esses processos de coleta de Dados Pessoais sempre
gue necessario ao cumprimento de suas atividades educacionais, bem como para cumprir
obrigacOes decorrentes de leis, regulamentos e determinacfes de autoridades e 6rgéos
publicos.

Para tanto, podemos coletar e tratar Dados Pessoais dos seguintes sujeitos:
Alunos;

Clientes;

Colaboradores;

Pais e responsaveis financeiros;
Parceiros;

Fornecedores;

Assistidos;

Candidatos;

Visitantes;

Professores e pesquisadores
Servidores.
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Esses Dados podem ser:
a.  Dados de contato (nome, e-mail e telefone);
b.  Dados documentais (RG, CPF, CTPS, etc)
c.  Dados locacionais (Pais, Estado e Cidade);
d.  Dados de perfil profissional (profisséo, cargo, nome da empresa onde a pessoa
trabalha, formacao académica, etc...);
e.  Dados bancérios
f. Dados fiscais

Caso 0 usuério participe de algum evento realizado pela Unifesspa, serdo coletados os
dados necessarios para confirmar a inscri¢do, podendo ser compartilhnados com a nossa
equipe da Assessoria de Comunicacdo, Centro de Tecnologia da Informacdo e
Comunicacéo, com o intuito de enviar contetdo.

COMPARTILHAMENTO DAS INFORMAGCOES

Em razdo da atividade desenvolvida, a Unifesspa podera compartilhar os Dados
Pessoais a 0Orgdos publicos como Ministério da Educagdo, Ministério da Fazenda,
Ministério da Economia, Receita Federal bem como para atender a determinacao judicial.

Para os tratamentos dos Dados Pessoais sdo aplicadas politicas internas
aos colaboradores, com o objetivo de garantir a confidencialidade, a integridade e
a disponibilidade dos dados, assim como politicas de privacidades internas para o
cumprimento da Lei Geral de Protecdo de Dados.
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PROTECAO DOS DADOS PESSOAIS

A Unifesspa utiliza tecnologias e procedimentos adequados para proteger os Dados
Pessoais coletados de acordo com o nivel de risco e o servigo fornecido, com uma equipe
responsavel por gerenciar os Dados Pessoais em conformidade com as previsdes legais,
mudangas de tecnologia, dentre outros fatores relevantes que possam influenciar a protecédo
de dados.

Toda comunicacdo externa com os sistemas é feita usando criptografia garantida por
certificados de seguranga emitidos por empresas reconhecidas internacionalmente.

Sdo Empregados todos os esforgos razoaveis para garantir a seguranca de sistemas e
dos Dados Pessoais e informaces coletadas, utilizando provedores de Internet e servidores
de bancos de dados e armazenamento altamente qualificados e conceituados, além de
certificados de seguranca digital e software de protecdo contra acesso ndo autorizado aos
sistemas.

Todo o acesso a dados é negado por padrdo, s6 se permitindo o acesso a informacdes
mediante login por usuario/senha ou por chaves criptograficas de acesso, conforme o caso.
Todo acesso a dados de usuarios é armazenado em logs para posterior consulta.

Ainda como medida de seguranca, dados de usuérios sdo anonimizados assim que entram
em nossos sistemas analiticos.

Em razdo da prépria natureza da Internet, existe o risco de que terceiros mal-intencionados
acessem indevidamente as informac6es armazenadas em nossos sistemas. Caso iSso ocorra,
nos responsabilizaremos nos limites previstos na legislacdo vigente aplicavel.

Também sdo adotadas medidas técnicas, fisicas e de governanca para garantir a seguranga
e privacidades dos Dados Pessoais em todo seu ciclo de vida e nos ativos organizacionais,
sendo eles: bases de dados, documentos, equipamentos, locais fisicos, sistemas e unidades
organizacionais. Os dados sé&o armazenados utilizando protocolos de seguranga, sigilo
e integridade. Também sdo utilizados controles de acesso fisico e l6gico com registro de
logs e auditorias em suas plataformas computacionais. A exclusdo dos dados se dara de
forma definitiva nos prazos legais e regulatérios.

No caso de evidéncia ou suspeita de viola¢do no tratamento de dados, a Unifesspa oferecera
dendncia a autoridade competente, prestando todo auxilio e cooperacdo para
esclarecimento do ocorrido, disponibilizando, se necessério, todos os registros e dados
requeridos pela autoridade competente.

Para fins de comunicacdo, de acordo com o interesse manifestado e navegagdo no site, a
Unifesspa podera enviar e-mails ou SMS, contato via WhatsApp e futuras ferramentas de
comunicacdo com notificacdes e informagdes de servicos e produtos oferecidos pela
Universidade.

A Unifesspa assegura ao titular dos Dados Pessoais tratados, mediante requisi¢cdo deste, a
confirmacdo do tratamento de seus dados, acesso aos mesmos, correcao de dados
incompletos, inexatos ou desatualizados, anonimizagédo, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a finalidade especifica.

A Unifesspa também garante ao titular dos dados, mediante requisicao, a portabilidade dos
dados a outro fornecedor de servi¢co ou produto, bem como caso ndo deseje mais que seus
Dados Pessoais sejam tratados, o direito de solicitar a eliminagdo dos mesmos da base de
dados da Instituicdo, assim como revogar o consentimento, mediante manifestacéo
expressa, em relacdo aos seus dados.

USO DOS COOKIES

A Unifesspa informa que poderd utilizar cookies em suas paginas web visando melhorias
na qualidade do seu servico, das funcionalidades disponibilizadas e na experiéncia dos
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usuarios. Caso estes optem por ndo permitir o uso de cookies, algumas atribuicdes de
nossas paginas podem ter sua performance comprometida.

Cookies séo pequenos arquivos com informacdo alfanumérica, armazenados no
computador ou no dispositivo movel do usuario quando ele visita alguns sites. Na
Unifesspa, podemos usar técnicas semelhantes, como pixels, web beacons e impressoes
digitais de dispositivos, por exemplo. Estas técnicas, combinadas, sdo chamadas de
cookies.

Os cookies sdo usados porque podem ajudar o site funcionar corretamente; porque ajudam
na analise de como um site é usado, para contar visitantes ou para apontar caminhos para
melhoria das paginas web; porque nas midias sociais permite a integracdo de redes de
relacionamento ao site; porque garantem ainda a execucado de publicidade on-line, que pode
ser personalizada para os interesses do usuario.

Como a Unifesspa ndo faz uso de ferramenta que limite o rastreamento do navegador do
usuario, comunica ao usuario que é possivel gerenciar as configuracdes de cookies
diretamente no navegador de seu equipamento. Para obter mais informac6es sobre como
desabilitar cookies, consulte as informacgdes do seu navegador

REQUERIMENTOS E PROCEDIMENTOS LEGAIS

A Unifesspa coopera com as autoridades competentes para garantir o cumprimento das leis,
inclusive em matéria de protecdo de direitos de propriedade industrial e intelectual,
prevencdo de fraudes, protecdo de Dados Pessoais, dentre outros.

Dados Pessoais de nossos Usudrios e/ou Visitantes Poderdo ser revelados para atender a
requerimentos de autoridades judiciais ou governamentais competentes, no ambito de
investigacOes conduzidas por estas, mesmo que ndo exista uma ordem judicial.

A Unifesspa também podera utilizar os Dados Pessoais para o exercicio regular de direitos,
inclusive apresentando documentos em processos judiciais, administrativos e arbitrais,
sempre que necessario.

BASES LEGAIS

Para cumprir esses compromissos, a Unifesspa utiliza como base as atividades de
tratamento de dados pessoais, 0 consentimento do interessado, bem como outras
disposicdes autorizadoras previstas na legislacéo aplicavel.

Bases legais sdo as hipdteses em que a Lei Geral de Protecdo de Dados autoriza a
Controladora a tratar os dados pessoais de pessoas fisicas. Assim, a Unifesspa podera
utilizar as seguintes bases legais para o tratamento dos seus dados pessoais:

Cumprimento de obrigacao legal ou regulatéria

O cumprimento de uma obrigacdo estabelecida por lei ou pela Autoridade Nacional de
Protecdo de Dados Pessoais também € hipdtese que nos autoriza a tratar os dados pessoais,
para que possamos cumprir essa determinacdo legal ou regulatéria.

Execucdo de contrato

Caso seja firmado qualquer contrato, educacional ou ndo, a Unifesspa podera tratar os
dados pessoais relacionados a obrigacdo prevista no instrumento contratual.

Exercicio regular de direito em processo judicial, administrativo ou arbitral

No caso de demandas judiciais, administrativas ou a um arbitro/camara arbitral, estaremos
autorizados a coletar os dados pessoais para essa especifica finalidade.

Protecdo do crédito

Para proteger eventual crédito da Unifesspa em relagdo ao usuario, procedendo aos
procedimentos de cobrancga cabiveis.
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Legitimo interesse do controlador

Também serdo tratados os dados pessoais, caso Seja necessario, para atingir interesses
como prevencdo de fraudes, realizacdo de avaliagdes de atividades, promover eventos e
atividades institucionais, dentre outras.

Atividades de pesquisa

Para a realizacdo de estudos e pesquisas, garantida, sempre que possivel, a anonimizagdo
dos dados pessoais;

CONSENTIMENTO

Consentimento é a manifestagdo livre, informada e inequivoca, pela qual o usuério
concorda com o tratamento dos seus dados pessoais, a fim de atender a uma finalidade
determinada. Isto €, depois de devidamente informada a finalidade do tratamento de dados,
0 usuario podera autorizar a fazé-lo.

Vale lembrar que o tratamento dos dados pessoais é condi¢do necessaria para a prestagdo
de servicos e entrega de produtos ao usuario, devendo, em caso de duvidas sobre qualquer
um dos termos explicados aqui, ser enviado mensagem ao canais de atendimento.

PRAZO DE TRATAMENTO DOS DADOS PESSOAIS

Os dados pessoais serdo mantidos somente pelo tempo que for necessario para cumprir as
finalidades de sustento a operacdo de tratamento, para cumprir obrigacdes legais,
contratuais, ou requisicdo de autoridades competentes.

Para determinar o periodo de retencdo adequado para o0s dados pessoais, é levado em conta
a quantidade, a natureza e a sensibilidade dos dados pessoais, as finalidades associadas ao
seu tratamento e o risco potencial de danos decorrentes do tratamento inadequado ou de
incidentes que exponha confidencialidade, a integridade e a disponibilidade.

Se o titular do dado utilizar os produtos e/ou servigos, as informacgfes pessoais serdo
mantidas enquanto houver um contrato vigente, bem como o prazo determinado pelos
orgaos reguladores e na legislacéo pertinente.

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS DA UNIFESSPA E
CANAIS DE CONTATO

O encarregado de dados, também conhecido por DPO (Data Protection Officer), é o
responsavel indicado pela Instituicdo para atuar como canal de comunicacdo entre a
Unifesspa e os titulares dos dados.

Cabe ao Encarregado de Protecdo de Dados aceitar reclamacgdes e comunicagdes, prestar
esclarecimentos ou adotar providéncias de interesse dos titulares dos Dados Pessoais, além
de receber comunicacBes da Autoridade Nacional de Protecdo de Dados (ANPD), bem
como outras atribuicOes previstas em lei ou que forem estabelecidas por essa autoridade.

Na condicdo de controladora de dados pessoais — isto €, Instituicdo que trata os dados
pessoais — a Unifesspa indica um Encarregado de Protecdo de Dados Pessoais, para
fornecer informacdes, esclarecer duvidas, receber solicitacbes ou sugestdes sobre o
tratamento de Dados Pessoais ou mesmo sobre esta politica de privacidade. O contato com
0 Encarregado (DPO), deve ser direcionado a Josilene da Silva Tavares, nos seguintes
enderecos:

Espaco no site: www.unifesspa.edu.br E-mail: lgpd@unifesspa.edu.br
ALTERACOES NA POLITICA DE PRIVACIDADE

Esta versdo pode ser alterada a qualquer momento, uma vez que 0s pontos apontados para
mudangas sejam discutidos pela Comisséo de Implantagcdo da Lei Geral de Protecdo de
Dados (CILGPD). Sempre que uma alteracdo relevante for feita, o usuario serd informado
da nova versao vigente. Ao continuar a usar nossos produtos e servi¢os apos uma alteracao
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na Politica de Privacidade, 0 mesmo estara concordando com as novas condicGes —
podendo manifestar discordancia por meio dos nossos canais de atendimento, a qualquer
tempo, se for o caso.

Nas hipoteses em que as alteracOes a esta Politica de Privacidade resultarem em mudangas
nas praticas de tratamento de dados pessoais que dependam do consentimento do usuario,
sera solicitado seu consentimento aos novos termos da Politica de Privacidade em relacéo
ao tratamento de dados e finalidades indicados.

Glossério

Banco de dados: conjunto estruturado de Dados Pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico

Dados Pessoais: Informacdo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de caréater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Lei Geral de Protecéo de Dados: Dispde sobre o tratamento de Dados Pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Titular: pessoa natural a quem se referem os Dados Pessoais que séo objeto de tratamento.

Tratamento dos dados: toda operacéo realizada com Dados Pessoais como, por exemplo,
a coleta, a retencdo, o tratamento, a distribuicéo e a eliminacao.

Politica de Privacidades de Dados: E um documento essencial que demonstra a
preocupacdo da UNIFESSPA perante a conformidade com exigéncias legais, em especial
a Lei Geral de Protecéo de Dados, Lei no 13.709, de 14 agosto de 2018.

Ao ler esta Politica de Privacidade e clicar, ao final, em "Eu li, estou ciente das condi¢Ges
de tratamento dos meus Dados Pessoais e fornegco meu consentimento, quando aplicavel,
conforme descrito nesta Politica de Privacidade.”, vocé consente com o tratamento dos
Dados Pessoais nas formas aqui indicadas.
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